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A AdRA - Aguas da Regido de Aveiro, S.A. tem como missio prestar o servico de abastecimento de agua
e de saneamento de forma sustentavel, visando a satisfagao dos clientes e das partes interessadas, com
qualidade, seguranga e continuidade, contribuindo para a requalificagio ambiental da Regiao.

O sistema de gestao integrado, qualidade, ambiente, energia, seguranga e saide no trabalho, gestao de
ativos e seguranga da informagao, segundo os referenciais ISO, ISO 9001; ISO 140001, ISO 50001,ISO
45001, ISO 55001 e ISO 27001, constitui uma base essencial do processo de gestao da AdRA, assim como
da sua Sustentabilidade Empresarial, evidenciando e garantindo a clientes e utilizadores dos servigos e para
todas as restantes partes interessadas, que a entidade gestora tem processos robustos e confiaveis,
orientados para a melhoria do desempenho das atividades/tarefas, eficiéncia energética, uso e consumo

O presente Codigo visa estabelecer um compromisso entre ambas as partes, determinando os requisitos
de sustentabilidade empresarial para os fornecedores que operem nas instalagoes da AdRA ou em seu
nome, por forma a minimizar o risco e impactes decorrentes das atividades desenvolvidas, fomentando
ativamente o desenvolvimento de politicas sustentaveis e integrando preocupagoes sociais, de seguranga
e saude, ambientais e energia, e requisitos aplicaveis a seguranga das instalagdes, numa perspetiva de
garantir o desenvolvimento sustentavel da atividade.

A AdRA tem implementada uma metodologia de identificacio de perigos e avaliagio de riscos, nas
diferentes vertentes, desde as origens de agua até a torneira do consumidor, visando assim a prevengao
de problemas de qualidade e quantidade de dgua para consumo humano. Assim, torna-se crucial que todas
as pessoas que desenvolvem atividades nas instalagoes da AdRA, cumpram com os requisitos estabelecidos
no presente Codigo, contribuindo assim para garantir a qualidade da agua para consumo humano.

O Codigo de Conduta para Fornecedores aplica-se aos fornecedores que efetuem trabalhos nas
instalaces da AdRA ou em seu nome, sendo que devem dar conhecimento do mesmo a todos os seus
colaboradores e aos seus subcontratados (se existirem) e garantir o seu cumprimento bem como de toda
a legislacao aplicavel ao trabalho a ser desenvolvido.

Com a entrada em vigor do Regulamento Geral sobre a Protecio de Dados (RGPD), com aplicagao a
partir de 25 de maio de 2018, devera ficar ressalvado que todos os fornecedores que trabalham para a
AdRA, ou em seu nome, cumprem integralmente com os requisitos definidos no Regulamento.

Face ao nao cumprimento do presente Cédigo, total ou parcial, a AdRA efetuara uma analise caso a caso,
definindo as agbes corretivas necessarias a reposicdo da normalidade, as quais o fornecedor deve
responder por escrito.

As relagoes entre a AdRA e os seus fornecedores sao baseadas no principio da Boa-Fé, o qual esta
subjacente aos compromissos definidos neste Codigo:

A. GERAIS

6 Cumprimento da legislagao e regulamentagao nacional relativa as condigoes sociais, laborais, de
seguranca de pessoas, instalagoes e informacgao, energia, ambiente, prote¢ao dos dados pessoais e
seguranca da informacao;
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Cumprimento de todas instru¢oes/procedimentos da AdRA;

& Apresentagio de apolice de seguro valida, que cubra a sua responsabilidade civil para todos os
colaboradores envolvidos;

& Apresentagcio de apodlice de seguro de acidentes de trabalho valida para todos os colaboradores
envolvidos no servico;

6 Garantir que os colaboradores envolvidos no servigco tém Ficha de Aptidao valida para a atividade a
desempenhar;

6 Manutengao de toda a documentagao aplicavel atualizada;

6 Dar conhecimento/formagido dos requisitos da AdRA a todos os colaboradores envolvidos no
servico;

6 Caso o fornecedor opte por proceder a subcontratagio, deve assegurar o cumprimento dos
presentes requisitos pelos seus subcontratados;

é Entrega com uma antecedéncia minima de 24horas, da lista nominal dos colaboradores que irao
executar o servigo (ver ponto F);

6 Nao permitir a qualquer “pessoa externa” a AdRA o acesso para execugao do servigo em causa ou
outro tipo de trabalho sem expressa permissao de acesso (ver ponto G).

B. Sociais

& Nao se envolve, direta ou indiretamente, em qualquer forma de trabalho infantil;

& Nao recorre a qualquer forma de trabalho forgado ou ilegal;

& Os colaboradores sio remunerados pela sua prestagido de trabalho, a decorrer na AdRA, incluindo
o extraordinario e outras compensagoes, de acordo com o definido legalmente;

& Respeitar a liberdade de associagdo e negociagio coletiva dos seus trabalhadores, estabelecendo o
didlogo, livre de quaisquer represdlias ou discriminagao;

6 Garantir o cumprimento da legislagao laboral vigente e de acordos coletivos de trabalho, quando
aplicavel, relativamente aos limites maximos de horas de trabalho, normal e suplementar, bem como
os periodos e dias de descanso;

& Respeitar a diversidade, promovendo a igualdade e a nio discriminagio em fungdo da raga, idade,
género e orientagao sexual ou marital, origem étnica ou nacional, nome, deficiéncia, gravidez, religiao,
orientagao politica, cultural ou sindical, outras condigdes que venham a ser definidas contratualmente
ou protegidas pela lei aplicavel;

&  Seguir um comportamento de praticas anticorrupgao/suborno;

é Os colaboradores nao sao sujeitos a qualquer forma de coagdo fisica ou psicolégica impedindo

qualquer intimidagao, abuso, agressao, verbal ou fisica, ou qualquer outro tipo de assédio moral ou
fisico.
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C. SEGURANCA E SAUDE NoO TRABALHO

E da responsabilidade do fornecedor assegurar um ambiente de trabalho seguro e saudavel. Assim, deve
disponibilizar os meios, mecanismos e equipamentos necessarios a eliminagao/minimizacao dos riscos para
os seus colaboradores, decorrentes das atividades desenvolvidas ao servico da AdRA, nomeadamente:

6 Cumprir com a Legislagio de Seguranca e Salde no trabalho aplicavel as suas instalagcdes e
colaboradores, bem como a Politica de Gestao da AdRA, observando o principio da precaugao nas
atividades, promovendo a responsabilidade e a consciéncia de todos os envolvidos;

6 Adotar as medidas adequadas para prevenir acidentes e danos a salude dos colaboradores,
minimizando, tanto quanto seja razoavelmente praticavel, as causas dos perigos inerentes ao ambiente
de trabalho;

& Identificar os perigos e avaliar os riscos definindo e monitorizando as respetivas medidas de
prevencao/controlo e comunica-los aos colaboradores;

6 Garantir a formagao adequada dos trabalhadores, na area da prevengao e seguranga do trabalho;

6 Disponibilizar os EPC’s (Equipamentos de Protecido Coletiva) e EPI's (Equipamentos de Protecgio
Individual) adequados de acordo com os riscos avaliados;

& Verificar os equipamentos de trabalho e garantir que cumprem os requisitos de seguranga conforme
o legalmente exigido;

6 Naio adotar condutas perigosas, que coloquem em causa a seguranga de pessoas e patrimonio;

6  Definir e implementar instrugoes/plano de emergéncia que assegurem a minimizagao do risco para a
seguranca de pessoas e bens em qualquer cenario de emergéncia;

6 Notificar a AdRA, por escrito, de qualquer incidente que ocorra, bem como a respetiva andlise de
causas e agoes corretivas a implementar ou implementadas;

6 Quando se tratar de empreitadas, prestagoes de servigos ou outros trabalhos que impliquem riscos
especiais devera ser apresentado e cumprido o Plano de Seguranca e Saude (PSS), quando obrigatério.
Sempre que se trate de trabalhos em que nao seja obrigatério o plano de seguranga e salide, mas que
impliquem riscos especiais de acordo com a legislagao vigente, deverao ser apresentadas e cumpridas
as fichas de procedimentos de seguranca (FPS) para os trabalhos que comportem tais riscos e
assegurar que os trabalhadores intervenientes no trabalho tenham conhecimento das mesmas.

D. AMBIENTE E ENERGIA

A AdRA procura sistematicamente contribuir para o desenvolvimento sustentavel e para a preservagao
do meio ambiente, privilegiando, entre outros, a aplicagdo de técnicas nao poluentes, de monitorizagao
ambiental e de racionalizagao energética.

6  Cumprir a conformidade legal e normativa em matéria de ambiente e energia;
6  Cumprir as boas praticas ambientais de eficiéncia ambiental e energética, existentes na AdRA;

é Sempre que aplicavel, identificar e avaliar os aspetos e impactes ambientais decorrentes das
atividades, produtos e/ou servigos prestados, definindo e monitorizando as respetivas medidas de
prevengao/controlo;
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6 Minimizar os impactes ambientais decorrentes das suas atividades, promovendo a utilizagao racional
dos recursos naturais e a prevengao da poluigdio numa perspetiva de melhoria continua do
desempenho ambiental;

6 Reduzir a produgio de residuos e as emissoes para o ar, solo e agua;

é Apresentar e cumprir o Plano de Prevencao e Gestio de Residuos (PPGRCD), de acordo com a
legislagao vigente, sempre que aplicavel;

6 Garantir a formagao adequada dos trabalhadores em praticas ambientais adequadas aos trabalhos a
desenvolver de modo a evitar a ocorréncia de impactes no ambiente;

6 Manusear, armazenar e preservar os produtos quimicos de forma ambientalmente segura: utilizar
embalagens dos produtos quimicos ou substincias perigosas devidamente rotuladas e acompanhadas
das respetivas fichas de dados de seguranga em portugués; disponibilizar meios adequados de
acondicionamento/ armazenamento dos produtos; utilizar meios adequados de contengio de
escorréncias ou derrames nas trasfegas;

& Todos os residuos provenientes de trabalhos realizados pelo prestador de servigos, fornecedor ou
empreiteiro sao da sua responsabilidade, devendo ser devidamente manuseados, armazenados e
encaminhados de acordo com os requisitos legais;

6 Minimizar qualquer situagao de emergéncia, nomeadamente, derrames, fugas ou outras situagoes que
criem impactes ambientais;

& Considerar a eficiéncia energética das instalagdes/equipamentos/produtos consumidores de energia,
por forma a assegurar que a solugao apresentada permita a minimizagao dos consumos de energia,
potenciando a eficiéncia energética da instalagio.

E. ATIVOS

O Fornecedor deve assegurar que nao adiciona nem contribui para a alteragao do estado e condi¢ao dos

equipamentos/maquinas da AdRA, aquando do seu fornecimento, e/ou durante o exercicio de uma

prestacao de servico que os envolva, garantindo:

& Para todas as atividades com equipamentos/maquinas é necessario, sempre, tomar precaugao,
assegurando os cuidados de manuseamento de maquinas e equipamentos afetos as atividades.

6 A manutengao dos espagos limpos e organizados, de modo assegurar que nao ocorrem pancadas,
e/ou outras agressoes, aos equipamentos/maquinas.

6 Que sempre que tenha de proceder a montagem ou desmontagem de equipamentos/maquinas, deve
ser assegurado o uso de ferramentas adequadas, para evitar danos e/ou perdas.

& Formacao especifica no manuseamento dos equipamentos/maquinas, sempre que aplicavel.

6 Um correto armazenamento de equipamento/maquinas, promovendo o aumento da sua protegao,
seguranga, durabilidade e eficiéncia.

6 Que no transporte de equipamento/maquinas, sejam asseguradas as condi¢oes adequadas de
acondicionamento, organizagao, acomodacao, carga e descarga.
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F. SEGURANCA Do PRODUTO Acua

Compete a AdRA, como entidade gestora, assegurar que a agua para consumo humano, posta a disposi¢ao
dos utilizadores, satisfaga as exigéncias de qualidade, nao podendo apresentar, em caso algum, sinais de
deterioragao da sua qualidade em qualquer ponto do sistema de abastecimento que se considere.

Assim, sempre que se trate de trabalhos no sistema de abastecimento de agua para consumo humano,
desde a captagao/rececao até ao ramal do cliente, relacionados com intervengbes em o6rgaos,
infraestruturas ou equipamentos, os fornecedores devem conhecer, e cumprir, as regras gerais de boas
praticas de higiene pessoal e de higienizacao de equipamentos e infraestruturas, reduzindo a probabilidade
de contaminagao do produto agua.

F.l. Higiene pessoal e do posto de trabalho

¢

Qualquer pessoa que manuseie equipamentos que se encontrem em contacto com a agua, deve
manter um elevado padrao de higiene pessoal, nomeadamente ao nivel das maos.

No decurso de qualquer trabalho que seja executado junto a dgua, deve-se ter em atengao alguns
comportamentos, nomeadamente, nao fumar, cuspir, mascar ou comer, espirrar ou tossir para a
agua.

Os cortes, feridas e outras lesdes da pele, especialmente nas maos, devem ser cobertos por
pensos apropriados, e protegidos com luvas adequadas para o efeito.

As pessoas que suspeitem sofrer de qualquer doenga, devem imediatamente informar o seu
responsavel direto da respetiva doenca ou sintoma de doenca (Ex.: qualquer doenga
infetocontagiosa, ictericia, diarreia, vomitos, febre, dores de garganta, lesdes na pele visivelmente
infetadas, corrimento dos ouvidos, olhos e nariz), devendo ser tomadas medidas que evitem a
contaminagao da agua.

F.2. Ferramentas e Equipamentos

¢

¢

¢

Evitar o uso de objetos desnecessarios as intervengoes de manutencao de modo a evitar o risco
de queda dos mesmos na agua (éculos de sol, adornos pessoais como fios, pulseiras, relogios,
anéis, etc.).

Todos os equipamentos e ferramentas que sejam utilizados em contacto com a agua nao deverao
estar contaminados, devendo ser limpos e desinfetados antes e durante a utilizagao e ser de uso
exclusivo para operages em aguas destinadas ao consumo humano.

Todos os materiais e acessérios em contacto com a agua so deverao ser utilizados depois de
lavados e desinfetados.

A lavagem e desinfecao de condutas e reservatérios deveriao ser efetuadas de acordo com as
Especificagoes Técnicas e Instrugoes de Trabalho da AdRA.

Sempre que seja necessaria a entrada de pessoal em cubas e reservatérios, deverao assegurar que
o calgado esta desinfetado e utilizar vestuario descartavel adequado.

F.3. Produtos e Substiancias Quimicas

¢

Os produtos quimicos devem cumprir, além da legislagao em vigor, as Normas Portuguesas e/ou
Europeias aplicaveis a cada tipo e devem ser eficazes para as operagoes a que se destinam, devendo
ser garantida a compatibilidade alimentar-.
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é A utilizagdo dos produtos quimicos deve ser feita de forma a assegurar que a agua distribuida
cumpra sempre os parametros de qualidade estabelecidos na legislagao vigente aplicavel.

G. SEGURANCA DAS INSTALACOES

As instalagcoes da AdRA sao de acesso restrito. Qualquer visita que se realize nas instalagoes devera ser
autorizada e acompanhada por colaboradores da Empresa.

A seguranca das instalages ¢ assegurada através de meios humanos e técnicos, designadamente sistemas
de controlo de acessos, sistemas de intrusao e camaras de videovigilancia, por empresa externa, com
servico de 24 horas, todos os dias do ano.

Todos os visitantes tém de respeitar as orientagoes da seguranca e serem portadores, em local visivel e
em permanéncia, de cartao de visitante, quando entregue.

O acesso as instalagoes € permitido perante a apresentagao antecipada do nome e nimero do Cartao de
Cidadao ou Bilhete de Identidade dos colaboradores a entrar nas instalagoes.

O acesso de visitantes as instalagbes da AdRA encontra-se sujeito ao cumprimento de normas e
procedimentos internos, presentes neste Cddigo e no Cartao de Visitante e outros documentos e
sinalética existente/entregue.

G.l. Acesso a instalac6es com Portaria

Nas instalagdes com Portaria, o vigilante cumpre fungbes especificas e faz cumprir os procedimentos
internos que tém como objetivo a seguranga, quer a nivel pessoal quer institucional.

& Acessos ocasionais — Sempre que entrar na AdRA, deve identificar-se junto da Portaria e colocar
o cartio de visitante, quando entregue pelo vigilante, de forma visivel e permanente. Devera
preservar o impresso de indicagdo da pessoa a contactar, assumindo a obrigagao de promover o
seu adequado preenchimento para devolugao na Portaria. Os visitantes, obtida a anuéncia do
colaborador a contactar ou do servigo a que se destinam, sao encaminhados por colaboradores
da AdRA.

& Acessos continuados — Sempre que entrar na AdRA, deve identificar-se junto da Portaria e
aguardar indicagoes do seguranca.

G.2. Acesso a instalac6es sem Portaria

Sempre que necessitar de entrar em instalages da AdRA sem Portaria, deve contactar o responsavel
pelas mesmas, ou o gestor do contrato, a fim de estes desenvolverem as diligéncias necessarias para que
seja possivel o acesso requerido.

G.3. Acesso de viaturas ao interior das Instalac6es com Portaria
é A movimentagao de viaturas de visitantes nas instalagbes da AdRA é condicionada, sé sendo
autorizada desde que o motivo seja explicitamente constatavel, encontrando-se sujeita a normas
e procedimentos internos, para controlo pelo seguranga que executa o servigo na Portaria.

& Todos os veiculos, que transportem materiais e equipamentos, encontram-se sujeitos ao controlo
de seguranga, a entrada e saida de cada instalagao da Empresa, podendo, para efeitos de vistoria
e controlo por parte da seguranca da AdRA, ser-lhes requerida a apresentacao de Guia de
Transporte.
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& Devem ser respeitados os limites de velocidade de circulagao interna, definidos dentro de cada
instalagao.

G.4. Acesso de viaturas ao interior das Instalac6es sem Portaria

& A entrada e movimentagao de viaturas em instalagoes da AdRA sem Portaria é condicionada e
carece de autorizagiao do responsavel pelas mesmas, ou do gestor do contrato.

H. PROTECAO DE DADOS PESSOAIS

Por via da relagcao contratual existente, o fornecedor, caso efetue o tratamento de dados pessoais por
conta da AdRA e/ou tenha acesso a dados pessoais, devera garantir que o tratamento de dados pessoais
satisfaz os requisitos da legislagio nacional e comunitaria aplicavel, e assegura a defesa dos direitos e
liberdades dos titulares dos dados.

Sem prejuizo das obrigacoes previstas na legislagio aplicavel, o Fornecedor, enquanto entidade
subcontratante, obriga-se, durante a vigéncia da relagao comercial com o Responsavel pelo Tratamento e
apos a sua cessagao:

é A tratar os dados pessoais no respeito pela legislagao nacional e comunitaria aplicavel em matéria
de protecao de dados pessoais.

é A nao tratar os dados pessoais da responsabilidade do Responsavel pelo Tratamento no seu
proprio interesse ou em proveito préprio, mantendo esses dados logicamente separados de
outros dados pessoais que trate por conta de terceiros.

& A nio ceder, copiar, reproduzir, adaptar, modificar, destruir, difundir, transmitir, divulgar ou por
qualquer forma colocar a disposi¢ao de terceiros os dados pessoais a que tenha acesso ou que
Ilhe sejam transmitidos pelo Responsavel pelo Tratamento ao abrigo da relagio comercial
existente, sem que para tal tenha sido previamente autorizada por escrito pelo Responsavel pelo
Tratamento.

é A limitar o acesso e utilizagao dos dados pessoais aos colaboradores que efetivamente necessitam
de aceder aos dados para cumprir com as obrigagoes estabelecidas contratualmente e a
estabelecer a obrigacao de confidencialidade a estes colaboradores.

¢ A solicitar previamente a autorizacao do Responsavel pelo Tratamento para a contratagcio de
Subcontratante(s) Ulterior(es) para a realizacao de operagoes especificas de tratamento de dados,
exigindo-lhes contratualmente o cumprimento de obrigagdes similares as estipuladas nos
presentes Termos e Condigoes.

é A adotar as medidas técnicas e organizativas necessarias para proteger de forma concreta e
adequada, os dados pessoais do Responsavel pelo Tratamento contra o tratamento nao
autorizado ou ilegal, a perda acidental, a destruicao, o dano, e a alteracao ou divulgagao dos
mesmos, tendo em conta a natureza e especificidade do tratamento.

é A notificar de imediato o Responsavel pelo Tratamento no caso de tomar conhecimento, ou
suspeitar, de violagoes de dados pessoais que resultem, ou possam resultar, na destruicao
acidental ou nao autorizada de dados, na perda, alteragao, acesso ou revelagao nao autorizada dos
dados tratados pelo Fornecedor, disponibilizando-lhe uma descricio da violagdo de dados
ocorrida, informando-o das categorias e numero de titulares de dados afetados, das provaveis
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¢

consequéncias da violagio, assim como fornecer-lhe qualquer outra informagiao que o Responsavel
pelo Tratamento possa razoavelmente solicitar.

Quando se verifique uma violagdo de dados pessoais: (i) a tomar de imediato as medidas
necessdrias para investigar a violagao ocorrida, identificar e prevenir a repeticao dessa violagao, e
encetar esfor¢os razoaveis para mitigar os efeitos dessa violagao; (ii) a desenvolver as ac¢oes
necessarias para remediar a violagdo e (iii) a documentar todas as circunstancias referentes a
violagao para efeitos de controlo por parte da autoridade de supervisao.

A cooperar com o Responsavel pelo Tratamento e disponibilizar-lhe as informagoes e
documentagao solicitadas para efeitos de verificagdo do cumprimento com as obrigagoes
estabelecidas no presente Termos e Condigoes e legislagio em matéria de protecao de dados
pessoais.

I. SEGURANCA DA INFORMACAO

Sem prejuizo das obrigagoes legais, o Fornecedor, deve assegurar que nao adiciona nem contribui para o
aumento dos riscos associados ao acesso a dados, sistemas de informagao e telecomunicagoes da AdRA
por Prestadores de servigos. Isso inclui garantir a protegao da confidencialidade, integridade, autenticidade

e disponibilidade dos dados e informagdes da empresa e dos clientes, independentemente do tipo de
trabalho prestado ou da relagao com a AdRA.

Os prestadores de servigos também devem colaborar e assegurar, quando aplicavel:

¢
¢
¢

Cumprir a conformidade legal e normativa em matéria de seguranca de informagao;
Cumprir as boas praticas de seguranga de informagao, existentes na AdRA;

Implementar medidas de seguranga técnica e organizacional que nao sejam menos rigorosas do
que as melhores praticas de seguranca da informagao para proteger a integridade, disponibilidade
e confidencialidade de Informacdes Confidenciais, Informacgdes Pessoais e outras informacdes nao
publicas.

Garantir a disponibilidade dos sistemas de informagao em conformidade com as exigéncias dos
processos de negbcio.

Implementar procedimentos adequados para evitar a interrupgao da atividade no fornecimento e
ou tratamento de dados e informacao.

Divulgar e comunicar as regras de seguranca da informagao a colaboradores, fornecedores e
parceiros.

A concegao apenas das permissoes minimas necessarias para que os utilizadores realizem as suas
fungoes — minimo privilégio.

A devolugao ao gestor de contrato, de todas as copias da informagao que receberam da AdRA,
ou tenham sido criadas durante a prestagao do servigo. Se a informagao ou outros ativos nao
puderem ser devolvidos a AdRA devem ser destruidos apds a cessagao do contrato com aviso
prévio de |5 dias, devidamente justificado e detalhado.

A confidencialidade e o sigilo profissional sobre toda a informagao e documentagao relativa a
AdRA bem como sobre toda a informagao privada, de que possa ter conhecimento ao abrigo ou
em relagao a execugao do contrato, assegurando a nao transmissao a terceiros e o respeito entre
as partes envolvidas.
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& Tenha controlos fortes em torno da seguranca de email, tais como protocolos de autenticagio
DKIM e SPF que especificam quais os servidores autorizados a enviar emails em nome do dominio
e implementacido de DMARC em servidores de rece¢io de email de forma a garantir a
autenticidade do remetente.

6 Nio armazenar Informacdes Pessoais e Informagdes Confidenciais relativas a AdRA em
Dispositivos Moveis e Portateis, a menos que sejam totalmente criptografados usando Criptografia
Forte.

& Tenha um Processo de Gestiao de Incidentes e procedimentos conexos, e notifique a AdRA de

preferéncia imediatamente, e em nenhum caso em mais de 24 (vinte e quatro) horas, pelo

endereco ciso.adra@adp.pt sempre que houver ataque, invasdo, acesso nao autorizado, perda e

qualquer outro incidente suspeito ou confirmado relacionado a informagao, sistemas ou outros

recursos da AdRA. Devendo fornecer atualizagdes regulares incluindo, mas nao se limitando a,

acoes tomadas para resolver o incidente, em intervalos ou horarios mutualmente acordados

durante a duragao do incidente e assim que razoavelmente possivel apoés o encerramento do
incidente, forneca a AdRA um relatério por escrito descrevendo o incidente, as agoes tomadas
pelo Fornecedor durante sua resposta e os planos do Fornecedor para agoes futuras para evitar

a ocorréncia de um incidente semelhante.

Que uma parte nao possa negar a autenticidade de uma comunicagao ou transagao.

Tenha procedimentos documentados para o backup seguro e recuperacio de Informagoes

Pessoais e Informagoes Confidenciais que devem incluir, no minimo, procedimentos para o

transporte, armazenamento e descarte das copias de backup de Informagbes Pessoais e

Informagoes Confidenciais e, mediante solicitagago da AdRA, fornecer tais procedimentos

documentados.

¢ Separe as informagoes da AdRA dos dados de outros clientes do Fornecedor ou das aplicagoes e
informacoes do proprio Fornecedor usando servidores fisicamente separados ou usando
controlos de acesso logico quando a separagao fisica de servidores nao for implementada.

& Tem conhecimento da Politica de Seguranca de Informagao vigente no Grupo AdP disponivel no
website https://www.adp.pt/downloads/file655 pt.pdf, e compromete-se a cumprir a mesma.

6 Compromete-se a participar ou fazer participar os seus trabalhadores, colaboradores e entidades

[ 2N 2

subcontratadas nas agoes de formagao que sejam promovidas pela AARA com vista a acautelar a
seguranca da Informacao.

6 Compromete-se a colaborar nas atividades de monitorizagao que a AdRA venha a promover, no
ambito do seu sistema de gestdo de seguranga de informagio, junto da empresa declarante;

& Promover as agbes de reparagao e agbes corretivas para tratar quaisquer nao conformidades que
coloquem em causa os requisitos da norma ISO 27001;
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O presente Cédigo deve ser subscrito pelo fornecedor através da sua assinatura, pelo representante legal,

e carimbo, devendo ser devolvido a AdRA antes do inicio do fornecimento.

O fornecedor compromete-se a divulgar, explicar, cumprir e fazer cumprir os principios/regras acima
mencionados, junto de todos os seus trabalhadores e colaboradores afetos ou a afetar ao contrato a

celebrar com a AdRA.

Pelo fornecedor,

(nome legivel e carimbo)
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